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1 Vorbemerkungen

Um die mit der PeMaS-Lizenz erworbene Datenbankldsung nutzen zu kénnen, werden lizenznehmerseitig be-
stimmte Hard- und Softwarekomponenten vorausgesetzt. Diese sowie die administrativ notwendigen Installati-
onsarbeiten sind in einem eigens daflr verfassten Einrichtungshandbuch beschrieben.

PeMas ist eine Datenbankanwendung, mit der von einem Microsoft Access Frontend auf ein Microsoft SQL
Server Backend zugegriffen wird. Front- und Backend kénnen auf demselben Windows-Server ausgefihrt wer-
den. Aus Datenschutz- und Performancegrinden wird jedoch die Verwendung von zwei getrennten Servern

empfohlen.

Mit dem vorliegenden Handbuch werden die speziell fir PeMaS erforderlichen technischen Administrationsfalle
im bereits laufenden Betrieb auf zwei getrennten Servern beschrieben.

2 Serverstruktur

2.1 Aktuelle Struktur

Stand 07.02.2024 lauft PeMaS des PP Pforzheim auf zwei von der BitBW angemieteten Servern:

Lfd. Nr. | Bestandserver IP-Adresse | Eingesetzt als

1 POLSQ5521BIT03 | xx.xxx.xx.xx | Datenserver als SQL-Server 2017 mit drei Instanzen fur
Produktiv-/Test- und Schulungssystem

2 POLST5511BIT03 XX.XXX.XX.XX | Terminalserver Produktivsystem

2.2  Zielstruktur

Die Test- und Schulungsinstanz des SQL-Server soll in Kiirze geléscht werden.

3 Backendserver
3.1 SQL Server Objekte

Fir die laufende Administration von PeMaS sind die nachfol-
gend umrahmten Objekte maf3geblich:

PeMaS und PeMaS_Test sind die Backend-Datenbanken, in
denen sich alle PeMaS-relevanten Daten befinden.

Im SQL Server Agent sind eine Vielzahl von Jobs definiert,
die turnusmanig und zeitautomatisiert ausgefiihrt werden.

Alle nicht umrahmten SQL Server Objekte sind fur PeMaS
nur nachranging von Bedeutung und fiir die Administration im
laufenden Betrieb irrelevant

Object Explorer
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3.2 PeMaS-Datenbankobjekte

W PeMaS

In der PeMaS-Datenbank werden ebenfalls nicht alle verfiigbaren Objekte fiir die ' Database Diagrams

laufende PeMaS-Administration bendtigt. T Tables

Lo . . ' Views
Unter Tables werden die im Backend enthalten Tabellen aufgelistet, auf die vom - External Resources
Frontend mittels ODBC-Treiber zugriffen wird. i Synonyms

. . _ . £ Programmability
Unter Views werden die im Backend definierten Sichten (Datenzusammenstellun- : Service Broker

gen) aufgelistet, auf die ebenfalls mittels ODBC-Treiber zugegriffen wird. Sichten 5 Storage
bieten gegeniiber Abfragen im Frontend deutliche Performancevorteile. C Security

Der Aufbau, die Modellierung und die Attribute der Tabellen sowie die Festlegung der Sichten unterlie-
gen dem Urheberrecht des Lizenzgebers und diurfen vom Lizenznehmer nicht verandert werden.

Werden im Rahmen der vertraglich festgelegten Fehlerbehebung oder insbesondere im Rahmen von beauftrag-
ten Weiterentwicklungen Anpassungen bei den Tables oder Views notwendig, werden diese ausschlief3lich vom
Entwickler im SQL Server des Lizenznehmers vorgenommen.

3.3 Backend-Backups

Uber vom SQL-Server-Administrator von BitBW programmierte Jobs im SQL-Server-Agent wird taglich um
02.30 Uhr ein vollstandiges Backup aller im SQL-Server enthaltenen Datenbanken durchgefiihrt. Im Backupsys-
tem werden die letzten sieben Vollsicherungen vorgehalten. Daneben finden ebenfalls Uiber einen Zeitraum von
sieben Tagen stundlich Transaktionssicherungen statt.

Die néachtlichen Vollsiche-
rungen und die stindlichen

» Program (E:) » S50LBackup_PROD » DPBFRODOIDE » Backup » POLSQ5521BITO3SDPEPRODOIDE » PeMaS

. . ] Narme - Date modified Type Size
Transaktionssicherungen )
. L r FULL 03.04.2023 11:31 File folder
befinden sich in dem ne- LOG 03.04.2023 15:00 File folder

benstehenden Dateipfad.

3.3.1 Administrationsfall Einspielen eines friiheren Datenbestandes

Ein Zuruckspielen friherer Datenbestdnde kommt grundséatzlich nur bei einem vollstandigen Datenverlust in Be-
tracht. Es wird dringend empfohlen, ein ,Zurlcksetzen“ des Backends auf einen bestimmten Sicherungszeit-
punkt nur nach Absprache mit dem fachlichen PeMaS-Administrator und dem Lizenzgeber vorzunehmen.
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3.4 SQL Server Agent

Die rot umrahmten Jobs wurden vom SQL-Server-Administra-
tor von BitBW eingerichtet.

Die blau umrahmten Jobs wurden vom Lizenzgeber eingerich-
tet und unterliegen dessen Urheberrecht.

Die Jobs ,Datenschutz....” fihren taglich um 03.00 Uhr unter-
schiedliche datenschutzrechtliche Prifungen des gesamten
Datenbestandes durch und lI6schen bzw. anonymisieren auto-
matisiert.

Die Jobs ,EMAIL Check _Personen_...“ fihren taglich um
03.30 Uhr bzw. am Monatsersten um 03.45 Uhr eine Vielzahl
von Plausibilisierungen von Personendaten durch und erzeu-
gen bei festgestellten Ungereimtheiten automatisierte E-Mails
an eine im PeMaS-Hauptformular angegebene E-Mail-Ad-
resse.

Der Job ,EMAIL_VZA_RefFinanzen* stellt am Monatsersten
um 03.45 Uhr Uiber einen View Daten zusammen und versen-
det diese Uiber E-Mail an das Referat Finanzen.

Der ,dbadmin“-Operator wurde fur die SQL Server Administra-
tion von BitBW eingerichtet.

=3 SOL Server Agent

Jobs

TEI CommandLog Cleanup

[=F] DatabaseBackup - SYSTEM_DATABASES - FULL
[=z] DatabaseBackup - USER_DATABASES - DIFF
[=%] DatabaseBackup - USER_DATABASES - FULL
[=z] DatabaseBackup - USER_DATABASES - LOG

[=2] DatabaselntegrityCheck - SYSTEM_DATABASES

;; Databaselntegriﬁ(heck - USER_DATABASES

[=2] Datenschutz_aktivePersonen

[=2] Datenschutz_Anonymisierung

[=%] Datenschutz_ausgeschiedenePersonen_]
[=2] Datenschutz_ausgeschiedenePersonen_2
[=f] Datenschutz_Beurteilungen

[=2] Datenschutz_DisziplinarmaBnahmen

[=3] Datenschutz_Protokolldaten

[#2] EMAIL_CHECK_Personen_monatlich

[=] EMAIL_CHECK_Personen_taglich

il cbu bt binsnzen

[=2] GetMe

[=] IndexOptimize - USER_DATABASES
[=] Output File Cleanup

[=2] sp_delete_backuphistory

[=F] sp_purge_jobhistory

:: syspolicy purge history

@ Job Activity Monitor
Alerts

Operators

s dbadmin

s PeMaS-Admin

3.4.1 Administrationsfall fehlerhaft ausgefihrter SQL Server Agent Job

Die Uberwachung der ordnungsgeman ausgefiinrten rot umrahmten Jobs obliegt der SQL Server Administration

bei BitBW.

Werden die blau umrahm-

[ ] - B
. " PeMaS-Admin Properties
ten Jobs nicht ordnungsma- - P

Rig durchgefiihrt, erzeugt 5;'%";::’" T Scipt ~ €@ Help
der SQL Server Agent auto- | & Noetfications
matisch eine E-Mail an die | * Mo - [PeMaS-Admin | B Enabled
im Operator PeMaS-Admin Notfication options
E-mail name:

angegebene E-Mail-Ad-
resse des technischen Pe-
MaS-Administrators.

Pager e-mail name:

Pager on duty schedule

|Guenther Haas @polizei bwl.de

Aus der E-Mail ist zu entnehmen, welcher Job fehlerhaft durchgefuhrt wurde.
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Zur ldentifizierung der Ursache ist
der entsprechende Job im SQL Ser-
ver Agent aufzurufen.

Im Register General des Jobs ist
dessen Funktion textuell beschrie-
ben.

Uber View Job History kann dessen
zuriickliegenden Ausfiihrungen und
damit auch die Fehlerquellen identi-
fiziert werden.

Sollte ein Job nicht ordnungsge-
mal ausgefuhrt werden, wird um
unverzugliche Kontaktaufnahme
mit dem Lizenzgeber und Uber-
sendung der Jobhistorie gebeten.

Unter Steps kdnnen die Einzel-
schritte des Jobs eingesehen wer-
den, die in aller Regel einen T-SQL-
Befehl ausfiihren. Diese unterlie-
gen dem Urheberrecht des Lizenz-
gebers und dirfen nicht verandert
werden.

4 Frontendserver

41 PeMaS-Dateien

[¥] Job Properties - Datenschutz_ausgeschiedenePersonen_1
Selecta page IT Script ~ @ Help
K General
F Steps
K Schedules Name:
K Herts o )
K Notffications wner
F Targets Cateqory:
Description:
Connection
Server:
POLSQ5521BITY3\DPEPRODOIC
Connection: 7 Enabled
POLIZE-BV karahgasauen =
Source:
Created:
Last modffied:
Last executed:
View Job History

- [m] x

|Datensc:hutz_ausgeschiedenePersonen_‘l |

[POLIZEFBW \KARAHAASGUEN =

Data Collector ~

automatisierter Loschlauf inaktiver Personen zwei Monate nach
deren Ausscheidung:

Aufstiegsverfahren

Ausristung

Ausschreibungen

Behindenungen und Diensteinschrankungen
Beurteilungen und Lehrgangsnoten
Besondere Fahigketen
Disziplinarangelegenheten
Nebentatighkeiten

Leistungszulagen

Personalentwicklung

Qualfizierung_gD

Sonderfunkdionen

Sportarten, -erfolge und Jeistungsabzeichen
Sprachkenntnisse
Stellenbewerbungen_extem
Untersuchungen

V5-Bnstufungen

Zulagen

| 09.11.2020 22:44:05

[03.04.2023 12:04:29

| 03.04.2023 03:00:00

Cancel

Die Frontenddateien von PeMasS befinden sich auf einem Windowsserver, auf den sich die Benutzerinnen und
Benutzer nur mittels RemoteApp aufschalten kénnen. Diese RemoteApp bewirkt, dass die MS Access Daten-
bank PeMaS.accdb als Runtimemodul gestartet wird und demzufolge kein unmittelbarer Zugriff auf die Daten-
bankobjekte bzw. ihrer VBA-Programmierung gegeben ist.

Ein automatisches Log-off-Programm bewirkt, dass beim Aufschalten von PeMaS-Benutzerinnen und -Benut-
zern auf den Server mittels Remote-Desktop-Verbindung die Verbindung unmittelbar wieder beendet wird.

Der technischen Administration ist es mit dem Ziel des Einspielens von Updates dagegen mdglich, mittels Re-

mote-Desktop unmittelbaren Zugriff auf die Front-End-Dateien zu erhalten.

Im PeMaS-Ordner finden sich die nachfolgend aufgefuihrten Dateien und Ordner.

Die Datei PeMaS.accdb ist das Frontend in der aktu-
ell genutzten Version. Die Datei PeMaS.laccdb ist
eine temporare Datei, die beim Start des Frontends
angelegt wird. Die Datei PeMaS_alt.accdb ist die

letzte Vorversion des Frontends.

Der Ordner Ausschreibungen wird fur Anlagen von
automatisch von PeMaS erzeugten E-Mails benétigt.

Mame

Ausschreibungen
Lichtbilder
Vitas
Vorlagen

0] PeMaS.accdb

g PeMaS.laccdb

0% PeMaS_alt.accdb

Typ

Dateiordner
Dateiordner
Dateiordner
Dateiordner

Microsoft Access Datenbank

osoft A s Record-Locking Information

-5-
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Im Ordner Lichtbilder kann fir jede in PeMaS gespeicherte Person eine Bilddatei im Format USBNK.JPG ge-
speichert werden.

Der Ordner Vitas wird fir den Sammelversand von Vitas bendétigt.

Der Vorlagen-Ordner enthalt Word-, Excel und Outlookvorlagen. Diese unterlie- Name Typ

gen dem Urheberrecht und durfen vom Lizenznehmer nicht verandert wer- Excel Dateiordner
den. Neue Versionen der Vorlagendateien kénnen im Zuge von PeMaS-Updates Outlook  Dateiordner
vom Lizenzgeber Ubermittelt werden. Hord Petdordner

4.2 Frontend-Backups

Die Front-End-Dateien werden Uber die Vorgangerversions-Datensicherung gesichert.

4.3 Administrationsfall Frontendupdate

Bei Update des Frontend wird in aller Regel nur die Datei PeMaS.accdb durch eine neue Version ersetzt. In
Ausnahmeféallen werden mit dem Update auch neue Vorlagendateien tbermittelt.

Ein Austausch des Frontends ist nur méglich, wenn zum Updatezeitpunkt keine PeMaS-berechtigte Person mit-
tels RemoteApp mit diesem verbunden ist. Dies ist dann der Fall, wenn im PeMaS-Ordner die Datei PeMaS.lac-
cdb vorhanden ist.

In diesem Fall sind vor dem Update bestehende Verbindungen von PeMaS-Benutzerinnen und —Benutzer im
Server Manager zu trennen bzw. abzumelden. Um sicherzustellen, dass sich nach einem Trennen keine Perso-
nen neu verbinden, wird empfohlen, Updates aul3erhalb der PeMaS-Nutzungszeiten einzuspielen. Die
Moglichkeiten des Trennens/Abmeldens sind in einem eigenen Administrationsfall unter Ziffer 4.5 beschrieben.

Sobald alle Verbindungen zum Front-End-Server getrennt sind, wird ein neues PeMaS-Update wie folgt einge-
spielt:

» Aufschalten mittels Remote Desktop Verbindung auf den Frontend-Server
Ldschen der Datei PeMaS_alt.accdb
Umbenennen der Datei PeMaS.accdb zu PeMaS_alt.accdb

Einspielen der vom Lizenzgeber zur Verfligung gestellten Datei PeMaS.accdb.

vV V V V

Start der Datei PeMaS.accdb.

Beachte: Samtliche Tabellenverkniipfungen Abfragen, Formulare, Berichte und Module der Da-
tenbank unterliegen dem Urheberrecht und dirfen vom Lizenznehmer nicht verdndert werden

> Offnen der Tabelle tsys_System und Aktualisieren ID_System - | PeMaS_Version - | PeMaS_Versionsdatum -~
1 v2.87 26.03.2023

der Versionsnummer und des Versionsdatums. ,

» Ausfiihren des Menibefehls Externe Daten — Tabellen-Verknipfungsmanager



Ma Ke-l PeMaS-Handbuch technische Administration V2.98

L IT-Solutions 07.02.2024
Klicken Sie bitte auf §|Tabellen\rerknUpfungs—Manager
den Button A“e aus- Auswahl der verkndpften zu aktualisierenden Tabellen:
. . v lbl_Hlstone [D5N=PeMa5; DATABASE=PeMas)
wéahlen und anschlie- ¥ g thl_Historie_Person [DSN=PeMaS;DATABASE=PeMas)

. Abbrechen
v +igh tdt_Antrag_PersonalmaBnahme [D5N=PeMa5;DATABASE=PeMas)

Rend auf den Button W g tdt_Aufstiegsverfahren (DSN=PeMa5;DATABASE=PeMas) -
K i ¢@tdt_Ausschreibung [D5M=PeMaS5;DATAEASE=PeMa5)

O rd 4;@tdt_Befﬁrderungsausschreibung [DSM=PeMa5;DATABASE=Pelas)

¥ g tdt_Befarderungskriterium (DSN=PeMas; DATABASE=PeMas) Keine auswahlen

i~ ¢\"tdt_Dienstposten [DSMN=PeMa5;DATABASE=PeMa5)

¥ g tdt_Dienststelle [DSN=PeMaS;DATABASE=PeMas)

v ¢.@tdt_Leitungsquote [DSM=PeMaS;DATABASE=PelMa5)

¥ i tdt_MABGruppe (DSN=PeMaS;DATABASE=PeMas)

In Excel gxportieren

» Ausfiihren des Menibefehls Datenbanktools — Datenbank komprimieren und reparieren

> SchlieBen der Datei PeMaS.accdb

4.4 Administrationsfall betriebsverhindernde Stérungen

Bevor ein PeMaS-Update dem Lizenznehmer zur Verfligung gestellt wird, erfolgt ein umfassender Systemtest.
Dennoch ist es nicht ausgeschlossen, dass sich erst im Produktivsystem Fehlersituationen ergeben. Handelt es

sich hierbei um leichte oder betriebsbehindernde Stérungen, erfolgt eine Fehlerbeseitigung in der Regel durch
ein neues Update.

Liegt dagegen eine betriebsverhinderte Stérung vor, wird der Betrieb durch ein Reaktivieren der letzten Fronten-
dversion gewahrleistet. In diesem Fall sind folgende Schritte auszufihren:

» Aufschalten mittels Remote Desktop Verbindung auf den Frontend-Server

» Sichern der Datei PeMaS.accdb und Zusenden der Datei an den Lizenzgeber

» Umbenennen der Datei PeMaS_alt zu PeMaS.accdb

» Start der Datei PeMaS.accdb.

> Offnen der Tabelle tsys_System und Riicksetzen der Versionsnummer um eine Ziffer.

Sollte die betriebsverhindernde Stdrung nach einer Reaktivierung der letzten Frontendversion fortbestehen, ist
umgehend der Lizenzgeber zu informieren.

45 Administrationsfall Frontend-Verbindungen trennen

Das Trennen bestehender Verbindungen und Abmelden von Benutzerrinnen und Benutzer kann mittels folgen-
der beider Alternativen erfolgen:

45.1 Neustart des Servers

Sie starten den Server neu und geben als Begriindung Application: Installation (planned) an.

Der Frontendserver steht nach etwa 10 Minuten wieder zur Verfigung.
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4.5.2 Abmelden aufgeschalteter Benutzerinnen und Benutzer

175 Task-Manager

» Starten des Taskmanagers durch Rechtsklick auf die Taskleiste Detei Optonen Ansicht

Prozesse Leistung Benutzer Details Dienste

» Wechseln auf das Register Benutzer. - 4% 70%

Benutzer Status CPU | Arbeitss...

kara-haasguen (14) 04%  685MB

Personen ohne Status sind aktuell am Terminalserver angemeldet und B e o)
arbeiten entweder mit PeMaS oder haben PeMas als Task offen. MEZSERUT ()

ARNOLDGR (1)

97,8 MB
89,9 ME
92,7 MB

STURMSAM (12) 102,0 ME

Personen mit Status getrennt, haben an ihrem Client das PeMaS-

0
o
0
0
STEFANET (11) 0% 100,4 MB
0
0
0
0%

Fenster bereits geschlossen. In den Terminalserverbindungseinstel- B sioovi 14 EE
3 3 . MODERYSA (13) 1151 MB

lungen ist festgelegt, dass getrennte Verbindungen nach einer Stunde B LOmANDR(D Gelrennt 288
ROSERMAN (11) Getrennt 91,7 MB

automatisch abgemeldet werden.

» Durch Rechtsklick auf einzelne Personen kdnnen diese abgemeldet werden.

Erweitern
Verbinden
Trennen

Abmelden

Machricht senden

Benuizerkonten verwakten

4.6 Administrationsfall Komprimieren des Frontends

Bei einer langeren Nutzung des Frontends nimmt die Grol3e der Datei permanent zu. Um dem entgegenzuwir-
ken, wurde in den Optionen des von MS Access festgelegt, dass die Datei beim Beenden automatische kompri-
miert wird.

Geschlossen wird die Datei aber erst, wenn alle Benutzerinnen und Benutzer vom Terminalserver abgemeldet
sind. Erfolgt dies Uber mehrere Tage hinweg nicht, erhdht sich die Grofl3e der Frontenddatei sukzessive.

Der technischen Administration wird empfohlen, einmal monatlich die Dateigréf3e des Frontends zu prifen und
eine manuelle Komprimierung der Datenbank anzustof3en. Dazu muss

» sich der technische Administrator mittels Remoteverbin-
dung auf den Server des Frontends aufschalten

Erstellen Datenbanktoals

“i A L =5 =

Datenbank komprimieren  Visual ~ Makro Bezichungen Objektabhangigkeiten
und reparieren Basic ausfiihren

Datei Start Externe Daten

» Die Datei PeMaS.accdb 6ffnen.

Makro Eeziehungen

» Den Menubefehl Datenbanktools — Datenbank kompri-
mieren und reparieren ausfuhren.

» Diese Aktion ist nur moglich, wenn keine weiteren Benutzerinnen und Benutzer an PeMaS angemeldet sind.

5 Weitere Administrationsfalle
5.1 Benutzerspezifische Stérungen

In sehr seltenen Féllen war es zuriickliegend einzelnen Benutzerinnen und Benutzer nicht mehr mdglich, in Dia-
logformularen mittels Tastatur Daten zu erfassen, wahrend Drop-Down-Datenfelder mittels Maus noch auswéhl-
bar waren. Der Grund hierfiir konnte bislang nicht gefunden werden.

Weiterhin wurde sehr vereinzelt schon festgestellt, dass sich PeMaS wahrend der Nutzung ,,aufhangt®.

Als ,Workarround“ war es in beiden Fallen méglich, die Fehlfunktion durch ein Abmelden der ,gestorten” Person
(gem. 3.5.2) und deren anschlieRendes Neuanmelden am Terminalserver zu beseitigen.
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5.2 Fehlermeldungen

Eine nutzende Person schaltet sich mittels RDP-Datei auf den Terminalserver auf und erhalt folgende Fehler-
meldung:

Getrennte RemoteApp X

@ Die Verbindung wurde abgelehnt, da das Benutzerkonto nicht zur Remoteanmeldung
autorisiert ist.

Hilfe

Die Ursache liegt darin, dass die nutzende Person fur die Terminalservernutzung berechtigt ist.



